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Handlungsbedarf - Abschaltung der alten TLS Versionen 1.0 und 1.1

Sehr geehrte Damen und Herren

Solera arbeitet kontinuierlich an der Verbesserung der Anwendungen und Dienste, um den hdchsten
Sicherheitsstandards gerecht zu werden.

Um unseren Kunden die bestmogliche Sicherheit zu bieten, plant Solera, die alten Transport Layer
Security (TLS) Versionen 1.0 und 1.1 in Qapter Claims (ehem. AudaNet) abzuschalten und auf die
Version 1.2 zu migrieren. Wir verstehen, dass die Sicherheit Ihrer Daten wichtig ist, und wir verpflichten
uns zur Transparenz iber Anderungen, die Ihre Nutzung des TLS-Dienstes beeinflussen kénnen.

Die Implementierung von Microsoft TLS 1.0 hat keine bekannten Sicherheitsliicken aber wegen des
Potenzials fur zukinftige Angriffe und andere TLS-Schwachstellen stellen wir die Unterstiitzung fir TLS
1.0und 1.1 ein.

Unsere internen Analysen haben ergeben, dass viele Unternehmen in der Kommunikation mit unseren
Produkten und Services noch eine alte Verschlisselung verwenden.

Bitte stellen Sie sicher, dass lhre Umgebung die TLS 1.2-Verschliisselung unterstiitzt, um zukiinftige
Dienstunterbrechungen zu vermeiden, indem Sie:

1. Als Kunde nur Internet Browser und Betriebssysteme verwenden, welche TLS 1.2 unterstiitzen

2. Als Kunde stets die aktuelle Version lhres Internet Browsers verwenden

3. Als Partner stets die aktuelle Version der von Solera bereitgestellten B2B Webservices
verwenden

4. Als Partner sicherstellen, dass Software Bibliotheken und Laufzeit Umgebungen in lhren
Anwendungen TLS 1.2 unterstiitzen

Mehr Informationen Uber TLS erhalten sie tber die folgenden Links:

1. Wasist TLS und welche Internet-Browser und Betriebssysteme unterstitzen TLS 1.2: LINK
2. Microsoft Informationen tber TLS 1.2: LINK

Wenn Sie nicht sicherstellen kénnen, dass lhre Arbeitsumgebung fir TLS 1.2 bereit ist, informieren Sie
uns bitte Uber cswerkstatt@audatex.de, um eine Lésung zu besprechen.

Mit freundlichen GriRen

lhr Audatex AUTOonline Team
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https://en.wikipedia.org/wiki/Transport_Layer_Security#Web_browsers
https://docs.microsoft.com/en-us/microsoft-365/compliance/prepare-tls-1.2-in-office-365?view=o365-worldwide
mailto:cswerkstatt@audatex.de
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